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Bundeskriminalamt

Ghost Pairing -
WhatsApp-Kontoiibernahme
durch Gerateverkniipfung

Beim Ghost Pairing bringen Kriminelle Nutzerinnen Den Bereich ,Verkniipfte Gerite* regelmaBig kon-
und Nutzer dazu, ein fremdes Gerét mit dem eige- trollieren und WhatsApp-Sicherheitswarnungen
nen WhatsApp-Konto zu verkniipfen. Haufig kommt beachten.

die Nachricht von einem bereits {ibernommenen X Keine Verkniipfungscodes oder QR-Codes fiir
Kontakt. Aktuell wird etwa zu einer angeblichen Votings, Gewinnspiele oder fremde Websites
Abstimmung aufgefordert. verwenden.

. 6‘9 . % . :3-'3%: . ﬁ MaBnahmen im Schadensfall

> Unter Verkniipfte Gerate" unbekannte Geréte
Nachricht Link Telefon- Code oder Konto

nummer QR-Code ibernommen sofort abmelden.
- of i ~ fiihrt i - wird -d lIst ei ~ Kriminelle k& s & J y
bokanton Kontakt _ gefalschten abgefragt  Gerstverknipfer  Chatslessnund . ©  Kontakte lber einen anderen Kommunikations-
Abstimmung in deinevr! Namen
] 3 schreiben Weg warnen.
(¥4
> Bei verlorenem Zugriff die Telefonnummer bei
Typische Warnsignale WhatsApp erneut registrieren und die offiziellen

+  Eine bekannte Person bittet plétzlich um eine Wiederherstellungsschritte nutzen.

Abstimmung oder &hnliche Unterstiitzung. « Beweise sichern; bei Geldtransfer sofort Bank/

*  Ein externer Link fiihrt zu einer Voting-, Gewinn- Zahlungsdienstleister kontaktieren.

spiel- oder Verifizierungsseite. < Bei Kontoiibernahme, Betrugsversuch oder Scha-

- Telefonnummer, WhatsApp-Verkniipfungscode den Anzeige bei der néchsten Polizeidienststelle
oder QR-Code werden verlangt. erstatten.
*  WhatsApp meldet die Verkniipfung eines neuen |
oder unbekannten Gerites. Weiterfiihrende Links
Polizeiliche Kriminalpravention Osterreich:
Praventionsempfehlungen der Polizei www.kriminalpraevention.gv.at

Ungewahnliche Nachrichten auch bei bekannten > Bundeskriminalamt: www.bundeskriminalamt.at

> Watchlist Internet: www.watchlist-internet.at

Kontakten hinterfragen und im Zweifel telefonisch
+ WhatsApp Help Center: fag.whatsapp.com

rickfragen.
Nur Gerate verkniipfen, deren Verbindung Sie

selbst bewusst gestartet haben.



